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ACUERDO MEDIANTE EL CUAL SE APRUEBAN LAS POLITICAS, METODOS Y TECNICAS
ORIENTADAS A LA SUPRESION DEFINITIVA DE DATOS PERSONALES QUE OBREN EN EL
COMITE EJECUTIVO NACIONAL DEL PARTIDO REVOLUCIONARIO INSTITUCIONAL.

CONSIDERANDOS

. Que el Congreso de la Unidn, en cumplimiento al transitorio Segundo del Decreto por el que se
reforman y adicionan diversas disposiciones de la Constituciéon Politica de los Estados Unidos
Mexicanos, en materia de transparencia, expidié la Ley General de Proteccién de Datos Personales en
Posesidn de Sujetos Obligados (Ley General), publicada el veintiséis de enero de dos mil diecisiete
en el Diario Oficial de la Federacién (DOF), entrando en vigor al dia siguiente de su publicacién de
acuerdo a lo previsto en el Articulo Primero Transitorio de la referida Ley General.

. Que el parrafo segundo del articulo 16 de la Constitucién Politica de los Estados Unidos Mexicanos
sefala que toda persona tiene derecho a la proteccién de sus datos personales, al acceso, rectificacion
y cancelacién de los mismos, asi como a manifestar su oposicion al uso de su informacién personal, en
los términos que fije la ley, la cual establecerd los supuestos de excepcidn a los principios que rijan el
tratamiento de datos personales, por razones de seguridad nacional, disposiciones de orden publico,
seguridad y salud publicas o para proteger los derechos de terceros.

. Que con fecha veintiséis de enero de dos mil diecisiete se publicé en el DOF el Decreto por el que se
expide la Ley General de Proteccién de Datos Personales en Posesidon de Sujetos Obligados, la cual, de
conformidad con su Articulo Primero Transitorio, entrd en vigor el dia siguiente de su publicacion.

. Que tras la publicaciéon en el DOF, y entrada en vigor de la Ley General de Proteccion de Datos
Personales en Posesidn de Sujetos Obligados, por medio de la cual se incluyeron como sujetos
obligados a proteger los datos personales que obren en su poder a los Partidos Politicos, de
conformidad con lo dispuesto en el articulo 1 de la referida Ley.

. Que en materia de supresion de datos personales la normativa establece losiguiente:

a) Enla LGPDPPSO en el articulo 3, se establece:

Articulo 3. Para los efectos de la presente Ley se entendera por:
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XXX. Supresion: La baja archivistica de los datos personales conforme a la normativa
archivistica aplicable, que resulte en la eliminacién, borrado o destruccién de los datos
personales bajo las medidas de seguridad previamenteestablecidas por el responsable;

Articulo 23. El responsable deberd adoptar las medidas necesarias para mantener exactos, completos,
correctos y actualizados los datos personales en su posesién, a fin de que no se altere la veracidad de
éstos.

Se presume que se cumple con la calidad en los datos personales cuando éstos son proporcionados
directamente por el titular y hasta que éste no manifieste y acredite lo contrario.

Cuando los datos personales hayan dejado de ser necesarios para el cumplimiento de las finalidades
previstas en el aviso de privacidad y que motivaron su tratamiento conforme a las disposiciones que
resulten aplicables, deberdn ser suprimidos, previo bloqueo en su caso, y una vez que concluya el plazo
de conservacion de los mismos.

Los plazos de conservacion de los datos personales no deberdn exceder aquéllos que sean necesarios
para el cumplimiento de las finalidades que justificaron su tratamiento, y deberan atender a las
disposiciones aplicables en la materia de que se trate y considerar los aspectos administrativos,
contables, fiscales, juridicos e histdricos de los datos personales.

Articulo 24. El responsable debera establecer y documentar los procedimientos para la conservaciony,
en su caso, bloqueo y supresidn de los datos personales que lleve a cabo, en los cuales se incluyan los
periodos de conservacion de los mismos, de conformidad con lo dispuesto en el articulo anterior de la
presente Ley.

En los procedimientos a que se refiere el parrafo anterior, el responsable debera incluir mecanismos que
le permitan cumplir con los plazos fijados para la supresién de los datos personales, asi como para
realizar una revisién periddicasobre la necesidad de conservar los datos personales.

Articulo 33. Para establecer y mantener las medidas de seguridad para la proteccion de los datos
personales, el responsable debera realizar, al menos, lassiguientes actividades interrelacionadas:

I. Crear politicas internas para la gestion y tratamiento de los datos personales, que
tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo devida de
los datos personales, es decir, su obtencidn, uso y posterior supresion;
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Articulo 83. Cada responsable contard con un Comité de Transparencia, el cualse integrard y
funcionara conforme a lo dispuesto en la Ley General de Transparencia y Acceso a la Informacion
Publica y demds normativa aplicable.

El Comité de Transparencia sera la autoridad maxima en materia de protecciénde datos personales.

Articulo 84. Para los efectos de la presente Ley y sin perjuicio de otras atribuciones que le sean
conferidas en la normatividad que le resulte aplicable, el Comité de Transparencia tendrd las
siguientes funciones:

I. Coordinar, supervisar y realizar las acciones necesarias para garantizar el derecho a la
proteccién de los datos personales en la organizacion del responsable, de conformidad con
las disposiciones previstas en la presente Leyy en aquellas disposiciones que resulten
aplicables en la materia;

V. Establecer y supervisar la aplicacion de criterios especificos que resulten necesarios
para una mejor observancia de la presente Ley y en aquellas disposiciones que resulten
aplicables en la materia;

V. Supervisar, en coordinacion con las dreas o unidades administrativas competentes, el
cumplimiento de las medidas, controles y acciones previstas enel documento de seguridad;”

b) Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico
(Lineamientos Generales):
Supresion de los datos personales
Articulo 23. En la supresién de los datos personales a que se refiere el articulo 23, parrafo tercero de la
Ley General, el responsable debera establecer politicas, métodos y técnicas orientadas a la supresion
definitiva de éstos, de tal manera que la probabilidad de recuperarlos o reutilizarlos sea minima.
En el establecimiento de las politicas, métodos y técnicas a que se refiere el parrafo anterior, el

responsable deberd considerar, al menos, los siguientes atributos y el o los medios de
almacenamiento, fisicos y/o electrénicos en los quese encuentren los datos personales:
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l.Irreversibilidad: que el proceso utilizado no permita recuperar los datos personales;

Il. Seguridad y confidencialidad: que en la eliminacién definitiva de los datos personales se
consideren los deberes de confidencialidad y seguridad a que se refieren la Ley General y
los presentes Lineamientos generales, y

lll. Favorable al medio ambiente: que el método utilizado produzca el minimo de emisiones y
desperdicios que afecten el medio ambiente.

1) Que con base en lo establecido en el articulo 23 de la Ley General y articulo 23 de los
Lineamientos Generales cuando los datos personales hayan dejado de ser necesarios para el
cumplimiento de las finalidades previstas en el aviso de privacidad y que motivaron su
tratamiento conforme a las disposiciones que resulten aplicables, deberdn ser suprimidos,
previo bloqueo en su caso, y una vez que concluya el plazo de conservacion de los mismos;
para lo cual se deberdn establecer politicas, métodos y técnicas orientadas a la supresién
definitiva de éstos, de tal manera que la probabilidad de recuperarlos o reutilizarlos sea
minima.

2) Que en el establecimiento de las politicas, métodos y técnicas referidas se deberan considerar,
al menos, los siguientes atributos y el o los medios de almacenamiento, fisicos, y/o
electrénicos en los que se encuentren los datos personales: irreversibilidad, seguridad y
confidencialidad, asi como, que sea favorable al medio ambiente.

3) Que el Partido Revolucionario Institucional es una entidad de interés publica, con personalidad
juridica y patrimonio propio que goza de facultades para regular su vida interna y determinar
su organizacion interior y los procedimientos correspondientes, de conformidad con los
articulos 3y 23, numeral 1 inciso c de la Ley General de Partidos Politicos.

4) Que el derecho a la proteccién de los datos personales es un derecho humano que debe ser
garantizado por los sujetos obligados.

5) Que de los Estatuto Generales del Partido Revolucionario Institucional establecen que el Comité
Nacional de Transparencia sera el érgano responsable de garantizar los mecanismos para la
proteccion de los datos personales que obren en su posesidén, a través de su acceso,
rectificacion, cancelacion y oposicidn en los términos previstos en la legislacién aplicable, asi
como, de establecer lineamientos y manuales que permitan hacer eficientes los
procedimientos de solicitudes de acceso a la informacidn y de proteccion de datos personales.
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6) Que los lineamientos que emite el Comité Nacional de Transparencia del Partido Revolucionario
Institucional, para regular aspectos técnicos y operativos en las materias de su competencia,
se encuentra establecida en sus Estatutos Generales, los cuales disponen la facultad de
establecer lineamientos y manuales que permitan hacer eficientes los procedimientos de
solicitudes de acceso a la informacién y de proteccién de datos personales; establecer,
instruir, coordinar y supervisar, politicas, acciones y lineamientos para facilitar la obtencion
de informacién y el ejercicio de los derechos de acceso a la informacidn y proteccién de datos
personales; asi como, establecer las medidas de seguridad y los mecanismos para la
proteccion de los datos personales, incluyendo su acceso, rectificacién cancelacion vy
oposicidon en los términos previstos en estos estatutos, reglamentos y la legislacidn aplicable.

7)Que, con base en lo anterior, y de conformidad con lo dispuesto en el Reglamento de

Transparencia, Acceso a la Informacién y Protecciéon de Datos Personales en Posesién del

Partido Revolucionario Institucional (Reglamento de Transparencia), en su articulo 16, el

Comité Nacional de Transparencia, tiene facultades para: establecer las medidas de seguridad

los mecanismos para la proteccién de los datos personales, incluyendo su acceso,

rectificacion, cancelacién y oposiciéon en los términos previstos en la legislacién aplicable;

supervisar, el cumplimiento de las medidas, controles y acciones previstas en el documento

de seguridad; y, coordinar, supervisar y realizar las acciones necesarias para garantizar el
derecho a la proteccion de los datos personales en el Partido.

8) Que la Unidad de Transparencia, Acceso a la Informaciéon y Proteccién de Datos Personales
(Unidad de Transparencia) de conformidad con lo establecido en los Estatutos Generales y en
el articulo 34 Reglamento de Transparencia tiene entre sus facultades la de auxiliar al Comité
en sus funciones, realizar los tramites internos necesarios para la proteccién de los datos
personales; desarrollas o adoptar esquemas de mejores practicas, con el objeto de elevar el
nivel de proteccidn de datos personales, facilitar el ejercicio de los derechos ARCO por parte
de los titulares; y complementar las disposiciones previstas en la normatividad que resulte
aplicable en materia de proteccién de datos personales.

9) Que la Unidad de Transparencia, propone al Comité Nacional de Transparencia del Partido
Revolucionario Institucional el proyecto de Acuerdo mediante el cual se aprueban las politicas,
métodos y técnicas orientadas a la supresién definitiva de datos personales.
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Por lo expuesto en las consideraciones de hecho y de derecho, y con fundamento en lo dispuesto en
los articulos 60., apartado A, fraccién | y Il, y 16 de la ConstituciénPolitica de los Estados Unidos
Mexicanos; 3, 23, 24, 33, 83 y 84 de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados; 3 y 23, numeral 1 inciso ¢ de la Ley General de Partidos Politicos; de los Estatutos
Generales del Partido Revolucionario Institucional; 23 de los Lineamientos Generalesde Proteccion de
Datos Personales para el Sector Publico; 16 y 34 del Reglamentode Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales en Posesidn del Partido Revolucionario Institucional, el
Comité Nacional de Transparencia del Partido Revolucionario Institucional emite el siguiente:

ACUERDO

PRIMERO. Se aprueban las politicas, métodos y técnicas orientadas a la supresion definitiva de datos
personales que obren en el Comité Ejecutivo Nacional del Partido Revolucionario Institucional conforme al
documento anexo que forma parte integral del presente Acuerdo.

SEGUNDO. Se instruye a la Unidad de Transparencia del Partido Revolucionario Institucional,realice
las gestiones necesarias a efecto de que el presente Acuerdo y su anexo se publiquen en la pagina
oficial del partido.

TERCERO. Este Acuerdo y su anexo entraran en vigor al dia siguiente de su aprobacién.

Asi lo acordd, por unanimidad el Comité Nacional de Transparencia del Partido Revolucionario
Institucional, en sesién ordinaria celebrada el treinta de mayo de dos mil veinticuatro.
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POLITICAS, METODOS Y TECNICAS ORIENTADAS A LA SUPRESION DEFINITIVA DE DATOS PERSONALES
QUE OBREN EN EL COMITE EJECUTIVO NACIONAL DEL PARTIDO REVOLUCIONARIO INSTITUCIONAL.

Seccion |
Disposiciones generales

Primero. Las presentes politicas, métodos y técnicas orientadas a la supresién definitiva de datos
personales tienen por objeto ser una guia para los responsablesde las unidades administrativas al
interior del Partido, para la supresion de datos personales, cuando estos hayan dejado de ser
necesarios para el cumplimiento delas finalidades previstas en el aviso de privacidad y que
motivaron su tratamiento conforme a las disposiciones que resulten aplicables, previo bloqueo en
Su caso, yuna vez que concluya el plazo de conservacién de los mismos.

Segundo. Las disposiciones establecidas en estas politicas, métodos y técnicas son de observancia
obligatoria para el Partido Revolucionario Institucional.

Tercero. Para los efectos de las presentes politicas, métodos y técnicas, se entenderd por:

l. Bloqueo: La identificacién y conservacion de datos personales una vez cumplidala
finalidad para la cual fueron recabadas, con el Unico propdsito de determinar posibles
responsabilidades en relacidon con su tratamiento, hasta el plazo deprescripcién legal o
contractual de éstas. Durante dicho periodo, los datos personales no podran ser objeto
de tratamiento y transcurrido éste, se procedera asu cancelacion en la base de datos que
corresponda;

Il. Borrado seguro: el borrado seguro es la medida de seguridad mediante la cualse
establecen métodos y técnicas para la eliminacion definitiva de los datospersonales, de
modo que la probabilidad de recuperarlos sea minima.

Ill.  Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley
General de Transparencia y Acceso a la Informacién Publica;

V. Datos personales: Cualquier informacién concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacién;
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V. Datos personales sensibles: Aquellos que se refieran a la esfera mas intima desu titular, o
cuya utilizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave
para éste. De manera enunciativa mds no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico, estado de salud
presente o futuro, informaciéon genética, creencias religiosas, filoséficas y morales,
opiniones politicas y preferencia sexual;

VL. Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicién al
tratamiento de datos personales;

VII. Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre
las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable
para garantizar la confidencialidad, integridad y disponibilidad de los datos personales
que posee;

VIII. Equipo de computo se entiende cualquier dispositivo electronico que permita el
procesamiento de informacion, por ejemplo, computadoras de escritorio, laptops,
tabletas, teléfonos inteligentes, entre otros.

IX. LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

X. Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales;

Xl Medios de almacenamiento electronico: Los medios de almacenamiento electrénico, son
todo recurso al que se puede acceder sélo mediante el uso de un equipo de computo que
procese su contenido para examinar, modificar o almacenarlos datos personales. Podemos
considerar entre estos medios, por ejemplo, a los discos duros (tanto los propios del
equipo de cdmputo como los portatiles), memorias extraibles como USB o SD, CD-ROM,
DVD-R, CD-RW, DVD-RW, Blu- rays, cintas magnéticas, Disco UDO, entre otros. También
podemos contemplar como medio de almacenamiento electrénico, el uso de servicios de
almacenamientoen linea y/o en la nube.
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XILI. Medios de almacenamiento fisico: Los medios de almacenamiento fisico sontodo recurso
inteligible a simple vista y con el que se puede interactuar sin la necesidad de ningin
aparato que procese su contenido para examinar, modificar oalmacenar datos personales,
de forma enunciativa mas no limitativa, se encuentran,los archiveros, gavetas/cajones,
bodegas, estantes, oficinas, carpetas y documentos fisicos.

Xlll.Responsable: Los sujetos obligados a que se refiere el articulo 1 de la LGPDPPSO que deciden
sobre el tratamiento de datos personales;

XIV.  Sujeto obligado: Partido Revolucionario Institucional (Partido)

XV. Supresidn: La baja archivistica de los datos personales conforme a la normativa
archivistica aplicable, que resulte en la eliminacidn, borrado o destruccidnde los datos
personales bajo las medidas de seguridad previamente establecidas por el responsable;

XVI.  Titular: La persona fisica a quien corresponden los datos personales;

XVII. Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas
con la obtencidon, uso, registro, organizacién, conservacién, elaboracion, utilizacidn,
comunicacion, difusién, almacenamiento,posesidn, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicion de datos personales,

XVIII. Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley General
de Transparencia y Acceso a la Informacién Publica.
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Seccion Il
Politicas

Cuarto. El borrado seguro de los datos personales es un tema de cumplimiento legal, por lo que
cuando los datos personales hayan dejado de ser necesarios paralas finalidades para las cuales se
obtuvieron (mismas que se establecen en el avisode privacidad), deben ser eliminados, tomando en
cuenta las disposiciones legalesaplicables para los plazos de conservacién.

Quinto. El responsable del tratamiento estad obligado a eliminar, de oficio, los datospersonales
cuando hayan dejado de ser necesarios para la finalidad para la cual se obtuvieron, con
independencia de que el titular de los datos personales ejerza su derecho de cancelacion.

Sexto. Para la eliminacién de los datos personales se debera tomar en cuenta el plazo de
conservacién de los mismos, el cual se fija a partir de las disposiciones legales aplicables en Ia
materia de que se trate; por ejemplo: los aspectos administrativos, contables, fiscales, juridicos e
histéricos de la informacién y el periodo de bloqueo.

Séptimo. El plazo de conservacion es igual al tiempo requerido para llevar a cabo las finalidades del
tratamiento, mas, los plazos legales, administrativos, contables, fiscales, juridicos e histéricos
aplicables, mas el periodo de bloqueo. Pueden existircasos en que los tres tiempos o plazos
coincidan.

Octavo. El responsable debe de implementar y mantener medidas de seguridad administrativas,
técnicas y fisicas, que permitan proteger los datos personales contra dafio, pérdida, alteracién,
destruccién o el uso, acceso o tratamiento no autorizado. Asi, con motivo del principio de calidad y
del deber de seguridad, los datos personales deben eliminarse cuando ya no se requieren para la
finalidad parala cual se obtuvieron, y su eliminacidn debe ser segura, de forma que se evite un uso
indebido de los mismos.

Noveno. Para mitigar los riesgos de que una persona utilice técnicas de recuperacién de
informacidn, para obtener datos personales de los medios de almacenamiento desechados o
reutilizados por el partido, se deberan implementartécnicas de borrado seguro.

Décimo. El borrado seguro deberd estar estrechamente ligada al ciclo de vida de los activos, y
principalmente, a la proteccion de los datos personales en los sistemasde tratamiento.

Décimo primero. Se deberdan documentar las operaciones de borrado realizadas, por lo que, al
seleccionar una herramienta de borrado, se debera elegir aquélla quepermita la creacion de un
documento que identifique claramente que el proceso deborrado se ha realizado, detallando
cuando y cdmo ha sido realizado.
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En el caso de que la destruccidn légica no se realice correctamente por fallo del dispositivo, este
hecho debe documentarse claramente y utilizar métodos de destruccidn fisica de dicho soporte,
asegurando que se realice de forma respetuosacon el medio ambiente.

Décimo segundo. Para poder definir los métodos de borrado, es necesario establecer la naturaleza
de los activos, es decir, si los datos personales se almacenan en un medio de almacenamiento fisico
o un medio de almacenamiento electrénico.

Décimo tercero. Para un borrado seguro de la informacién o la destruccién de los medios de
almacenamiento, se deberd evitar:

I PARA MEDIOS DE ALMACENAMIENTO FiSICO:

a) Ladestruccion manual: Romper archivos y documentos a mano, contijeras o rasgarlos con un
cutter es un método inseguro para desechareste tipo de activos. Este método permite que una
persona malintencionada pueda recuperar los fragmentos de la basura y los ensamble a
modo de rompecabezas para extraer informaciénimportante.

b) Tirar documentos de forma integra a la basura: Arrojar a la basura documentos con
informacidn valiosa o utilizarlos como papel de reciclaje es una conducta alin mas riesgosa
que la anterior.

1. PARA MEDIOS DE ALMACENAMIENTO ELECTRONICO:

a) Los comandos de borrado por defecto de los sistemas operativos: Cuando se utiliza un
comando como “borrar” o “eliminar”,lo Unico que se estd quitando de esa tabla es la
referencia al archivo,pero la informacidon permanece en el medio de almacenamiento, hasta
que se reutilice este espacio con un nuevo archivo. Asi que, con la simple utilizacion de algin
software (en ocasiones gratuito), se podrian recuperar todos los archivos “borrados”.

b) “Formatear”: Cuando se formatea un medio de almacenamiento, seeliminan las tablas o listas
de archivos mencionadas anteriormente, pero igual que en el caso anterior, la informacién
sigue en el dispositivo y puede recuperarse con el uso de software.

Décimo cuarto. El responsable de los datos personales al interior de las unidades administrativas
del Partido, debera analizar los medios mas eficaces que convengaimplementar para evitar que se
pueda recuperar la informacion que ya no requieren,tomando en consideracién que no sea posible
recuperar la informacién tanto fisicacomo electrdnica y evitar que personas no autorizadas puedan
tener acceso a esosdatos, para lo cual se deberd de tomar en consideracidon las siguientes
caracteristicas:
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a) Irreversibilidad. Se debe garantizar que no existe un proceso que permita recuperar la
informacién.

b) Seguridad y confidencialidad. Los medios de almacenamiento se deben tratar durante el
borrado con la misma seguridad con que se han mantenidodurante su existencia.

c) Favorable al medio ambiente. El método de borrado debe producir el minimo de emisiones
y desperdicios que afecten el medio ambiente.

Décimo quinto. Para el borrado seguro de los datos personales se deberd contemplar el riesgo
inherente de los datos personales en los sistemas de tratamiento, es decir, el valor significativo
tanto para los titulares y responsables, como para cualquier persona no autorizada que pudiera
beneficiarse de ellos.

Décimo sexto. Para elegir el método de borrado seguro mas adecuado se deberancontemplar
diferentes factores, como, el volumen y tipo de datos personales que semanejan y el presupuesto
con el que se cuenta para llevar a cabo el procedimiento.

Seccion Il
Métodos y Técnicas

Décimo séptimo. Los métodos para el Borrado Seguro de los Datos Personales, con métodos fisicos,
se basan en la destruccidon de los medios de almacenamiento,es decir, en la destruccion de los medios
de almacenamiento fisico; y la destruccidnde los medios de almacenamiento electrénicos. Mientras
que, los métodos para el Borrado Seguro de los Datos Personales, con métodos logicos, se basan en
la limpieza de los datos almacenados, como puede ser, la des magnetizacion y el sobre-escritura.

Décimo octavo. Métodos fisicos de borrado, son aquellos que implican un dafio irreversible a la
destruccidn total de los medios de almacenamiento, tanto fisico como electrénico.

Asi, dentro de las técnicas de destruccién para los medios de almacenamiento fisico se encuentran
los siguientes:

1. Trituracion. Este método es uno de los procesos mas intuitivos para la destruccién de activos,
tales como documentos, carpetas o archivos. Para ello, se deberd considerar el tipo de
corte, pues existen dos tiposprincipales de trituradoras:
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¢ En linea recta o tiras: Cortan el documento en tiras delgadas. Se recomienda usar el
corte en tiras de 2 mm de ancho o menos, a fin de evitar que la informacién pueda
ser recuperada rearmando losfragmentos.

e En corte cruzado o en particulas: Corta el documento de forma verticaly horizontal
generando fragmentos diminutos, denominados “particulas”, lo cual hace
practicamente imposible que se puedan unir.

2. Incineracidn. La incineracidon de medios de almacenamiento fisico consisteen su destruccién
a través del uso del fuego. Actualmente la practica de la incineracién no es muy recomendable
por cuestiones relacionadas con el cuidado del medio ambiente, sin embargo, es una opcién
segura para la destruccién de los datos personales, siempre y cuando se valide que el activo
se redujo a cenizas.

3. Quimicos. En algunos casos también es posible destruir documentos por medio de quimicos,
sin embargo, esta opcidon tampoco es muy recomendablepor temas ecoldgicos.

Para la destruccién de los medios de almacenamiento electrénicos se utilizaradn técnicas tales
como:

a) Desintegracion. Separacion completa o pérdida de la unién de loselementos que
conforman algo, de modo que deje de existir.

b) Trituracion o Pulverizacion. Procedimiento mediante el cual un cuerposélido se convierte
en pequenas particulas.

c) Abrasidon. Accidn de arrancar, desgastar o pulir algo por rozamiento ofriccion.

d) Fundicidn o Fusion. Paso de un cuerpo del estado sdlido al liquido porla accién del calor.

Décimo noveno. Para la destruccion de medios de almacenamiento electrénico, sepodra llevar a
cabo una subcontratacidn del servicio, que ademas de la eliminaciéndefinitiva del activo podra
contemplar con opciones de tratamiento de desperdiciosy de reciclaje para hacer que el proceso
sea mas amigable con el ambiente.

Vigésimo. Métodos légicos de borrado; son aquellos que implican la sobre-escriturao modificacion
del contenido del medio de almacenamiento electrénico. Asi, dentrode las técnicas de destruccion
se encentran los siguientes:

1. Desmagnetizacidn. Este método expone a los dispositivos dealmacenamiento a un campo
magnético a través de un dispositivo denominado desmagnetizador. Debido a las fuerzas
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fisicas del proceso, es posible que el hardware donde se encuentra la informacién se vuelva
inoperable, por lo que se recomienda aplicar este método si no se volvera autilizar el medio
de almacenamiento.

La desmagnetizacion se considera mas segura que algunos procesos de destruccion fisica, ya
que altera directamente el contenido de informacién y no al medio de almacenamiento en si
mismo.

La potencia requerida para borrar el dispositivo depende de su tamafio y forma, y para hacer
efectivo el borrado, se requiere de una configuracién particular para cada medio de
almacenamiento. Por la naturaleza del equiponecesario para este proceso, podra realizarse
bajo un esquema de contratacion del servicio.

2. Sobre-escritura. Consiste en sobrescribir todas las ubicaciones dealmacenamiento utilizables
en un medio de almacenamiento, es decir, se trata de escribir informacién nueva en la
superficie de almacenamiento, en el mismo lugar que los datos existentes, utilizando
herramientas de software. El método mas simple consiste en realizar una sola sobre-escritura,
y para implementar una mayor seguridad se pueden efectuar multiples sobre escrituras o
“pasadas” con variaciones en los caracteres grabados al medio de almacenamiento.

Una ventaja particular del sobre-escritura es que las herramientas se pueden utilizar para
borrar un archivo o carpeta especifica, sin necesidad dealterar o detener la operacién de todo
un medio de almacenamiento o equipode computo.

3. Cifrado de medios. Cuando un archivo electronico o medio de almacenamiento se encuentra
cifrado, es posible aplicar el denominado “borrado criptografico” (Cryptographic Erase o CE),
para borrar Unicamente las claves que se utilizaron para cifrar el medio de almacenamiento o
archivo.Esto deja Unicamente datos en un formato tal que es imposible obtener informacion
de ellos sin dichas claves.

La efectividad de esta técnica depende:
a) Deltipo de cifrado utilizado en el medio de almacenamiento o archivo.
b) Del nivel de seguridad del método de borrado aplicado a las claves.
Vigésimo primero. Los medios de almacenamiento y sus respectivos métodos de borrado que pondran

ser utilizados por los responsables de las unidades administrativas que den tratamiento a datos
personales al interior del Partido se muestran a continuacion:
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Método de borrado seguro

Trituracion
Incineracion
Uso de quimicos

Sobre-escritura
Desmagnetizacion
Destruccion fisica

Sobre-escritura
Sobre-escritura
Destruccion fisica

Sobre-escritura
Destruccion fisica

Medio de almacenamiento .
fisico e Archiveros

e Gavetas

e Bodegas

e Estantes

e Oficinas

Magnético e Disco duro

e Disco duro externo o
portatil

e (Cintas magnéticas

Optico (dispositivos re- e CD-RW/DVD-RW
grabables) e Blu-Ray re-gradable
(BD- RE)
Magneto-dptico e Disco magneto-dptico
e MiniDisc
e HI-MD
Estado sdlido e Pendrive / USB

e Tarjetas de memoria
(Flash drive)

e Dispositivo de estado
solido

Vigésimo segundo. En los casos en los que se opte por realizar una subcontratacién para realizar el
borrado seguro de la informacién se tiene que considerar lo siguiente:

a) Siel borrado seguro se realiza en las instalaciones de un tercero, esto implica posibles gastos
de transporte, asi como la necesidad de establecer medidas para el resguardo, registro y
vigilancia de los medios de almacenamiento. Por lo que se debe ser cuidadoso con este proceso
a fin deque no existan fugas de informacion o pérdidas de activos.

b) Se requiere establecer un contrato donde se defina de forma detallada el servicio que
prestara el tercero, asi como las responsabilidades de ambas partes.

c) Se debe verificar si el proveedor cuenta con credenciales, certificaciones, o cualquier prueba
de que el borrado seguro se realizaen un ambiente controlado.

d) Esimportante atestiguar el borrado y solicitar al prestador de servicio un certificado o acta
del proceso de borrado realizado.

Sin importar si el borrado seguro se hace dentro de la organizacion, o bien a travésde una

subcontratacion, se debe administrar la generacion de evidencia de dicho proceso, por ejemplo, con

certificados, actas, fotografias y/o bitacoras de la destruccidn, a fin de que, ante un procedimiento

del Instituto Nacional de Transparencia, Acceso a la Informacidn y Proteccion de Datos Personales se
15
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puedademostrar el cumplimiento de esta medida de seguridad y/o ante autoridad competente.

Vigésimo tercero. Es recomendable validar la ejecucion del borrado seguro, con elobjetivo de
confirmar que los datos personales en el medio de almacenamiento fueron eliminados de forma
eficiente. Este proceso puede encargarse a personal que no haya estado involucrado en la ejecucién
del borrado seguro.

En particular, para medios electrénicos, se puede aplicar algin mecanismo para revisar o auditar el
proceso de borrado seguro.

Vigésimo cuarto. Como parte fundamental de la evidencia del proceso de borradoseguro es
conveniente contar con un registro de los medios a los cuales se les aplicéla eliminaciéon de datos
personales, para los medios de almacenamiento de tipo magnético, dptico, magneto-éptico o de
estado soélido, es posible consolidar un reporte con la siguiente informacion:

Fabricante del dispositivo

Modelo

Numero de serie (si es posible)

Tipo de medio

Método de borrado seguro aplicado

Herramienta utilizada (si es el caso)

Método de revision (si es el caso)

Personas involucradas en el proceso de borrado seguro
Personas involucradas en el proceso de revision (si es el caso)
Fecha de ejecucidn

Vigésimo quinto. A falta de disposicién expresa en estas politicas, métodos y técnicas, se aplicaran
de manera supletoria y en el siguiente orden de prelacidn, lasdisposiciones de la Ley General de
Proteccion de Datos Personales en Posesion deSujetos Obligados, los Lineamientos Generales de
Proteccién de Datos Personalespara el Sector Publico® y la Guia para el Borrado Seguro de Datos
Personales

Emitida por el Instituto Nacional de Transparencia, Acceso a la Informacién yProteccién de
Datos Personales.

Transitorios

Unico. Estas politicas, métodos y técnicas orientadas a la supresién definitiva dedatos personales
entraran en vigor al dia siguiente de su aprobacion.

1 Aprobados por el Pleno del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales, mediante el Acuerdo ACT-PUB/19/12/2017.10 o bien el acuerdo que lo reforme.
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